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· 1. Amaç
Bu politikanın amacı; AET bünyesinde üretilen, işlenen ve saklanan tüm kurumsal ve proje verilerinin bütünlüğünü, gizliliğini ve erişilebilirliğini korumaktır. Politika, veri kaybı risklerini en aza indirmek ve iş sürekliliğini sağlamak amacıyla uygulanacak yedekleme ve geri yükleme kurallarını, sorumlulukları ve temel prensipleri belirler.
· 2. Kapsam
Bu politika; AET'ye ait tüm yerel ve bulut sunucuları, veri tabanlarını, yazılım kaynak kod depolarını, proje yönetim araçlarını, kullanıcı bilgisayarlarını ve şirketin faaliyetleri sırasında kullanılan tüm dijital bilgi varlıklarını kapsar.
· 3. Referanslar
Bu politika belgesi aşağıdaki ulusal ve uluslararası standartlar dikkate alınarak hazırlanmıştır:
· TS 13149: Yazılım Hizmeti Veren Yerler için Kurallar (Özellikle Madde 57 - Yedekleme Politikası)
· Automotive SPICE (ASPICE): SUP.8 Konfigürasyon Yönetimi (Süreç Grubu)
· ISO/IEC 27001: Bilgi Güvenliği Yönetim Sistemi standardı














· 4. Rol ve Sorumluluklar
· 4.1. Bilgi Teknolojileri (BT) Yöneticisi
· Yedekleme altyapısının kurulması, lisanslanması ve çalışır durumda tutulmasından sorumludur.
· Yedekleme işlemlerinin günlük takibini yapar ve hata durumlarında müdahale eder.
· Yedekleme politikasını yılda en az bir kez gözden geçirir ve günceller.
· 4.2. Konfigürasyon Yöneticisi / Proje Yöneticileri
· Projelere ait kaynak kodların ve proje dokümanlarının konfigürasyon yönetim planına uygun olarak yedekleme sistemlerine dahil edilmesini sağlar.
· Proje teslimatlarındaki ana yedeklerin (Baseline) korunmasını denetler.
· 4.3. Çalışanlar (Son Kullanıcılar)
· Yerel bilgisayarlarında tuttukları iş verilerini şirket tarafından sağlanan ortak alanlara (Dosya sunucusu veya kurumsal bulut depolama) taşımakla yükümlüdür. Yerel disklerde (C:, D:\ vb.) bırakılan ve yedekleme sistemine dahil edilmeyen verilerin güvenliğinden kullanıcı sorumludur. 













· 5. Yedekleme Prensipleri
· 5.1. 3-2-1 Yedekleme Kuralı
Veri güvenliğini maksimum düzeyde tutmak amacıyla aşağıdaki kurallar uygulanır:
· 3 Kopya: Verinin en az üç kopyası bulundurulur (1 orijinal, 2 yedek).
· 2 Farklı Medya: Yedekler en az iki farklı depolama biriminde (örneğin; yerel sunucu ve NAS/harici disk) saklanır.
· 1 Dış Lokasyon: En az bir yedek kopyası fiziksel olarak farklı bir konumda veya güvenli bir bulut (Cloud) ortamında saklanır.
· 5.2. Şifreleme ve Güvenlik
· Saklanan (at rest) ve transfer edilen (in transit) tüm yedek verileri güncel endüstri standardı şifreleme algoritmaları (en az AES-256) kullanılarak şifrelenir.
· Yedekleme sistemlerine erişim yetkileri sınırlandırılır ve çok faktörlü kimlik doğrulama (MFA) kullanımı zorunludur.
· 5.3. Değiştirilemez Yedekleme (Immutable Backup)
· Fidye yazılımı (ransomware) gibi siber saldırıların yedeklere zarar vermesini önlemek amacıyla, kritik sistemlerin yedeklerinin en az bir kopyası belirli bir süre değiştirilemez ve silinemez (WORM - Write Once Read Many) formatta saklanır.











· 6. Veri Sınıflandırması ve Yedekleme Sıklığı
Verilerin kritiklik derecesine göre yedekleme kuralları aşağıdaki tabloda genel hatlarıyla belirlenmiştir:
	Veri Sınıfı
	Tanım / Örnekler
	Yedekleme Sıklığı
	Saklama Süresi (Retention)

	Kritik Veriler (Sınıf A)
	Müşteri veritabanları, kaynak kod depoları, finansal ve yasal kayıtlar.
	Günlük (Tam/Artımlı)
	Proje Ömrü + 15 Yıl veya Yasal Süre

	Operasyonel Veriler (Sınıf B)
	Ortak dosya alanları, e-postalar, proje yönetim araçları verileri.
	Günlük  Haftalık
	En az 1 Yıl

	Sistem Yapılandırmaları (Sınıf C)
	Sunucu işletim sistemleri, ağ cihazı konfigürasyonları.
	Değişiklik durumunda
	En az 3 Ay



· 7. Bütünlük Doğrulaması ve Geri Geri Yükleme Testleri
· Bütünlük Kontrolü: Alınan yedeklerin doğruluğu ve bozulmadığı, otomatik hash/checksum kontrolleri ve sistem loglarının takibi ile doğrulanır.
· Periyodik Testler: Yılda en az iki kez (6 aylık aralıklarla) yedekleme medyalarından izole bir ortama geri yükleme (Restore) testleri yapılır.
· Raporlama: Yapılan testlerin sonuçları (başarı durumu, geri dönme süresi vb.) Yedekleme Test Formu ile kayıt altına alınır ve denetimler için saklanır.
· 8. Yürürlük ve İhlal
Bu politika yayımı tarihinde yürürlüğe girer. Politika kurallarına uyulmaması nedeniyle oluşabilecek veri kayıplarından ve güvenlik ihlallerinden sorumlular hakkında AET Disiplin Prosedürleri uygulanır.
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